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1 Abstract

Im Projekt wurde fir die M. Muller GmbH ein kompaktes Firmennetz mit Router, NAS und drei
Windows-Clients geplant, aufgebaut und vollstdndig dokumentiert. Ein klar strukturiertes
Namens-, IP- und Berechtigungskonzept sowie die Trennung von internem WLAN und Gaste-
WLAN sorgen fiir Ubersicht und Sicherheit. WPA3-Verschlisselung, deaktiviertes WPS, eine
aktive Router-Firewall, NTP-Synchronisation, Protokollierung und automatische Updates sind
dauerhaft eingerichtet.

Auf dem NAS wurden Benutzer, Gruppen und Freigaben konsequent gruppenbasiert
umgesetzt. Auf den Clients sind Benutzerprofile, Softwareinstallationen und Netzlaufwerks-
Zuordnungen vorbereitet und dokumentiert.

Die Funktionalitat des Netzes wurde in Testfallen zu DHCP, Internetzugang (HTTP/HTTPS),
WLAN-Isolation, Softwareverfiigbarkeit und Konfigurations-Exports erfolgreich Uberprift.
Lediglich die finale Authentifizierung auf den NAS-Shares schlug aufgrund eines
Hardwaredefekts fehl. Als Ubergangslosung stehen jedoch Logon-Batch-Datei und
Konfigurations-Backups bereit, sodass nach dem Austausch des Gerats der produktive Zugriff
unmittelbar moglich ist.

Alle Konfigurationen (Router, NAS, Clients), der Netzplan sowie Installations- und
Testprotokolle sind nachvollziehbar dokumentiert und erméglichen eine einfache Wartung und
zuklnftige Erweiterung.



2 Einleitung

Die Firma M. Miller GmbH benétigt fur den Einzug ins neue Gebaude eine funktionsfahige,
klar strukturierte Netzwerkinfrastruktur. In diesem Auftrag wird ein kleines Firmennetz fur drei
Mitarbeitende (Geschéftsleitung, Buro, Lager) geplant, aufgebaut und vollstandig
dokumentiert. Ziel ist, dass die drei Mitarbeitenden von ihrem jeweiligen Gerat arbeiten kébnnen
und auf Daten zugreifen kénnen, die sich auf einem NAS befinden.

Dazu werden Router, DHCP, NAS und Windows-Clients eingerichtet, die notwendigen
Benutzer und Gruppen angelegt, die Netzwerkfreigaben erstellt und mit passenden
Berechtigungen  versehen. Samtliche Konfigurationen - auch Ubernommene
Standardeinstellungen — werden festgehalten. Die Dokumentation umfasst Inventar
(Hardware/Software), Namens- und [P-Konzept, Berechtigungsmatrix, Netzplan, die
Detailkonfiguration von Router, NAS und Clients sowie ein Test- bzw. Abnahmeprotokoll.

3 Anforderungen

3.1 Allgemeine Zielsituation
o Ein Netz fiir 3 Personen erstellen.

o Die 3 Personen brauchen mehr oder weniger Zugriff auf unterschiedliche Daten im
Netz.

o 2 Clients sollen zum Einsatz kommen.
o Das Netz soll gebaut werden und die Konfiguration soll stimmen.

o Die Dokumentation soll den Endzustand des Netzes und die Konfigurationen der
Gerate wiedergeben.

o Auch Default-Einstellungen sollen festgehalten werden, im Sinne von «hier muss
nichts Spezielles eingestellt werden / die Standarteinstellungen kénnen Gbernommen
werden».

o Fehlende Hardware miusste offeriert und nachbeschafft werden.

o Die Dokumente der Firma sollen mit einer gangigen Office-Suite auf den
Arbeitsstationen bearbeitet werden kénnen.

o Michael Miller (GL): Er soll einen eigenen Share erhalten, auf welchem er fir die
Geschéaftsfuhrung relevante Daten ablegen kann. Darunter fallen auch sensitive
Daten wie Lohnabrechnungen und Personaldaten.

o Michael Miller (GL) benétigt mindestens Leseberechtigungen auf allen anderen
Ordner.

o Ruedi Stocker (Buchhaltung) bendtigt einen Ordner fur Offerten, Rechnungen,
Auftrage.

o Ueli Fahr (Lager) bendtigt Lesezugriff auf die Offerten / Auftrage.
o Ueli Fahr arbeitet im Erdgeschoss an einem mobilen Gerat.
o Wir erhalten WAN-Anschluss von einem Modem mittels RJ45 Kabelanschluss.

o Wir erhalten vom ISP automatisch eine dynamische WAN-IP.



Die Clients sollten dynamisch eine IP-Adresse im LAN beziehen.

Die Clients sollen via Router an das Internet angebunden werden.

Es sollen maximal 25 IP-Adressen dynamisch vergeben werden.

Die Clients missen sicher mit HTTP und HTTPS ins WAN gelangen.

Die Konfiguration des Routers soll dem Kunden als Datei zur Verfigung stehen.
Die Berechtigungsmatrix ist in der Ordnerstruktur des NAS umgesetzt.

Auf den zwei PCs und auf dem Laptop ist je der korrekte Benutzer angelegt
Bei jedem Benutzer ist das korrekte Netzlaufwerk bereits eingebunden.

Der Router soll optimal konfiguriert werden und den aktuellen Sicherheitsstandards
genugen (Admin-PW, ...).

3.2 Anforderungen an das Konzept

O

O

Inventarliste fur Hardware und Software.

Namenskonzept mit: Benutzer, Benutzergruppen, Freigaben, Dateiablagen/Ordner,
Passworter, weitere Hardware

IP-Konzept

Stelle in einer Berechtigungsmatrix dar, wie die Berechtigungen der
Benutzer/Gruppen auf die Shares gesetzt werden.

Die Dokumentation soll die Konfigurationen so detailliert zusammenfassen, dass sie
selbsterklarend sind, auch fiir den Kunden.

3.3 Anforderungen an die Netzwerkkonfiguration

O

Logischer Netzplan, auf welchem die Netzumgebung mit allen Komponenten mit
deren Funktion und IP-Konfiguration nachvollziehbar ist

Die Konfiguration des Routers (Multifunktionsgerats) soll komplett dokumentiert
werden (DHCP-Server, Router LAN/WAN...).

Haltet die flir das Funktionieren der Komponenten (PC, NAS) notwendigen
Konfigurationen und getatigten Einstellungen (auch Defaults) fest.

Sicherheit: Die Komponenten im Netzwerk sollten vor Malware und unbefugten
Zugriffen geschitzt werden. Dokumentiere deine Einstellungen und allenfalls
notwendige Software und Sicherheitsmassnahmen.



4 Konzept

4.1 Hardwareubersicht

Tabelle 1 Hardwareliberblick M. Miiller GmbH

Modellbezeichnung Seriennummer Standort Funktion

HP Elitedesk 800 G8 (Intel CZC148989H Bliro 1. OG | PC von Michael Miiller

Core vPro i9)

HP Elitedesk 800 G8 (Intel CZC1489893 Buro 1. OG | PC von Ruedi Stocker

Core vPro i9)

Lenovo ThinkPad E14 Gen 6 | PF-5E45WZ Lager EG Laptop von Ueli Fahr

Synology Disk Station DS115 | 1520MYN257406 | Biro 1. OG | NAS der M. Miller
GmbH

D-Link DIR-842V2 TW1V113007470 | Buro 1. OG | Router der M. Mdiller
GmbH

4.2 Softwareubersicht

Auf den Endgeraten der M. Miller GmbH wird eine einheitliche Grundinstallation
vorgenommen, damit alle Mitarbeitenden mit denselben Werkzeugen arbeiten knnen.

PC / Laptops

o Microsoft Office Suite (Word, PowerPoint, Excel) fir die Bearbeitung der
Firmendokumente

o Ninite-Installationspaket flir Standardtools
o Spotify, VLC Media Player, 7-Zip, Google Chrome, Microsoft Teams
NAS (mullernas)
o Standard-Synology-Software (DSM) mit aktivierten Dateidiensten fir SMB
e integrierte Benutzer- und Freigabenverwaltung
Router (D-Link)

o Original-Hersteller-Firmware von D-Link: Muss auf den aktuellen Stand aktualisiert
werden, dieser ist, Stand November 25, die Version 1.0.3.

o Konfiguration gemass Netzwerkkonzept (WAN/LAN, DHCP, WLAN, Sicherheit)



4.3 Namenskonzept
4.3.1 Benutzernamen
e Schema: erster Buchstabe des Vornamens + ganzer Nachname
o alles in Kleinbuchstaben
e Umlaute werden zu normalen Buchstaben (4—a, 6—o0, U—u)
Beispiel: Michael Miiller — mmuller
4.3.2 Hostnamen
e Schema: Gerateprafix + Benutzername
o Gerateprafix:
o p = fester Desktop-PC

o n = Notebook / mobiles Geréat

Tabelle 2 User-/ Hostnames

Name Funktion Benutzername Hostname
Michael Muller Geschéftsleiter mmuller pmmuller
Ruedi Stocker Offert-, Auftrags- und rstocker prstocker
Rechnungswesen
Ueli Fahr Lager ufahr nufahr
4.3.3 SSID

Die SSID setzt sich aus dem Firmennamen in Benutzernamenschreibweise (alles klein, ohne
Umlaute) und einem Unterstrich zusammen, gefolgt von der Bezeichnung des jeweiligen
Netzwerks.

internes WLAN-Netz: muller_work
Gaste-WLAN: muller_guests
4.3.4 NAS

Beim NAS behalten wir die Kleinschreibung bei. Als Name dient hier der Firmennamen gefolgt
von «nas».

Name des NAS: mullernas
4.3.5 Router

Beim Hostnamen des Routers verwenden wir die Standardkonfiguration: dlinkrouter.local



4.3.6 Ordnernamen NAS

Die Namen der Ordner auf dem NAS benennen wir nach ihrem Inhalt.
Tabelle 3 Benennung Ordner NAS

Ordnername | Inhalt

GL Dokumente der Geschéaftsleitung

Buchhaltung Dokumente zur Buchhaltung

Auftragswesen | Dokumente zum Auftragswesen (Offerten, Auftrage)

Public Dokumente die mit allen Mitarbeitenden geteilt werden

4.4 IP-Konzept

Fir das Firmennetz missen mindestens 25 IP-Adressen dynamisch tber DHCP vergeben
werden kdnnen. Die nachsthbhere passende Zweierpotenz ist 32. Wir nehmen als
Ausgangsnetz aber dennoch ein /24er Netz, da es die Installation vereinfacht. Als privaten
Adressbereich wahlen wir 192.168.0.0/16; daraus definieren wir fir unser Netz das Subnetz
192.168.0.0/24.

- Der Router (Multifunktionsgerat) erhalt die statische Adresse 192.168.0.1.
- Das NAS erhalt die statische Adresse 192.168.0.2.
- Alle Gbrigen Endgerate beziehen ihre Adresse dynamisch per DHCP.

- Der DHCP-Bereich wird auf 192.168.0.6 bis 192.168.0.30 festgelegt, sodass die
vorgesehenen maximal 25 Adressen vorhanden sind und dennoch Raum fiir weitere
statische Adressen (z. B. Drucker) bleibt.

4.5 Berechtigungsmatrix

Wir verwenden auf dem NAS die folgenden Benutzergruppen.

Tabelle 4 Benutzergruppen

Gruppe | Beschreibung Mitglieder

GL Geschéftsleitung / volle Einsicht mmuller

BUERO | Offerten, Auftrdge, Rechnungen rstocker

LAGER | Lager-Mitarbeitender, nur lesen wo nétig ufahr

ALLE Alle Mitarbeitenden (Basis / Aligemein) mmuller, rstocker, ufahr




Die Berechtigungen auf dem NAS werden wie folgend vergeben.

Tabelle 5 Berechtigungsmatrix

Share / Gruppe | GL | BUERO | LAGER | ALLE | Kommentar
GL RW | — - - nur Geschaftsleiter
Buchhaltung R RW - - Stocker arbeitet hier, Miller darf
reinschauen
Auftragswesen | R RW R — Buro schreibt, Lager liest, GL liest
Public - - - RW fur alle, z. B. Vorlagen
Legende:

R = Read / W = Write / - = keine Berechtigung
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4.6 Netzplan
Netzplan M. Muller GmbH

Modem WLAN fiir Gaste
SSID: muller_guests
Glasfaser Getrennt vom Hauptnetz,
nur Internetzugang moglich
Twisted-Pair
mit RJ45

Multifunktionsgerat ("Router™)
mit integrierter Firewall

D-Link DIR-842V2

Hostname: Host.dlinkrouter.local
WAN-IP: Dynamisch vom ISP bezogen
LAN-IP: 192.168.0.1 (statisch)

MAC: 78:98:E8:D0:0B:8D

192.168.0.0 /24

Statische IPs: 192.168.0.1-5
Dynamische IPs: 192.168.1.6-30

NAS

Synology DiskStation DS115
Hostname: mullernas
LAN-IP: 192.168.0.2 (statisch)
MAC: 00:11:32:40:F1:BF

WLAN-Verbindung
SSID: muller_work
Im selben LAN

Laptop
Lenovo ThinkPad E14 Gen 6
PC Hostname: nufahr
HP Elitedesk 800 G8 LAN-IP: DHCP (dynamisch)
Hostname: pmmuller MAC: BC:38:98:81:EF:98

LAN-IP: DHCP (dynamisch)
MAC: 80:E8:2C:EC:B1:EC

PC
HP Elitedesk 800 G8
Hostname: prstocker
LAN-IP: DHCP (dynamisch)
MAC: 80:E8:2C:EC:A9:B7

N\

v

Va

Abbildung 1 Netzplan M. Mdiller GmbH



4.7 Netzwerkkonfiguration

Im Falle von Systemwartungen oder technischen Stérungen muss das Netzwerk durch eine
Fachperson rasch wiederhergestellt werden kénnen. Die nachfolgende Konfigurations- und
Wiederherstellungsdokumentation enthalt samtliche erforderlichen Konfigurationen, um eine
effiziente Wiederinbetriebnahme sicherzustellen.

4.7.1 Router
WAN-Konfiguration

e Anschlussart: DHCP vom ISP (dynamische 6ffentliche IP)

e Physischer Anschluss: RJ45 am Glasfasermodem

o DNS-Einstellungen: automatisch/vom Provider
LAN-Konfiguration

e Router-LAN-IP (z. B. 192.168.0.1/24)

e Subnetzmaske: 255.255.255.0

o Lokale Zeitzone/ Zeitserver setzen (flr Logs), NTP aktiviert
DHCP-Server

o DHCP aktiviert: ja

o Adressbereich: z. B. 192.168.0.6 — 192.168.0.30

o Maximale Anzahl dynamisch zu vergebender Adressen: 25

o Lease-Dauer festgelegt auf 1440min

o Verteilte Optionen: Gateway, DNS, evtl. Domain-Suffix
WLAN (falls am D-Link aktiv)

o WLAN aktiviert

e SSID: muller_work / muller_guests

e Verschlisselung: WPA3, auch fir das Gast-WLAN

o Starker WLAN-Schlissel gesetzt

e WLAN im richtigen Netz/VLAN (nicht im Gastnetz)

e Kanal/Band: 2.4 GHz

e Gast-WLAN: eigenes Netz, kein Zugriff aufs LAN, nur Internet

o Sendeleistung Standard gelassen
Routing / NAT

o Standard-NAT aktiviert, damit Clients ins Internet gelangen
Sicherheits-/Administrations-Einstellungen

e Admin-Passwort geandert



¢ Remote-Management vom WAN deaktiviert

o Zugriff auf WebGUI nur aus LAN erlaubt

o Firmware-Stand geprift, ggf. aktualisiert und automatische Updates aktiviert
o Konfiguration exportiert und abgelegt

e Log-Funktion aktiviert, falls verfligbar

4.7.2 NAS
Netzwerk / Basis
e NAS im LAN erreichbar machen
o Feste IP-Adresse setzen (192.168.0.2)
o Gateway auf die Router-LAN-IP setzen
e DNS auf Router
e Hostname des NAS vergeben (mullernas)
e Zeit/NTP korrekt einstellen
Dienste / Protokolle
e SMB/Windows-Dateidienst aktivieren
e SMB-Version auf mind. 2 und max. 3 stellen (hdéchstmdgliche Konfiguration)
o Gastzugriff deaktivieren (falls nicht benétigt)
o Zugriff auf das NAS auf das LAN beschranken
Benutzer und Gruppen
e Benutzer mmuller anlegen
e Benutzer rstocker anlegen
e Benutzer ufahr anlegen
e Gruppen gemass Berechtigungsmatrix anlegen (z. B. GL, BUERO, LAGER, ALLE)
e Benutzer den passenden Gruppen zuordnen
Shares / Gemeinsame Ordner
o Gemeinsamen Ordner GL erstellen
e Gemeinsamen Ordner Buchhaltung erstellen
e Gemeinsamen Ordner Auftragswesen erstellen
o Gemeinsamen Ordner Public erstellen
Berechtigungen (gemass vorhandener Matrix)
o Berechtigungen auf Gruppen setzen, nicht direkt auf Benutzer
e Share GL: nur GL mit Vollzugriff
« Share Auftragswesen: BUERO mit Andern, LAGER mit Lesen, GL mit Lesen



e Share Buchhaltung: BUERO mit Andern, GL mit Lesen
o Share Public: ALLE mit Lesen/Schreiben
Sicherheit / Wartung
¢ Admin-Konto umbenennen und starkes Admin-Passwort setzen
e Automatische DSM-Updates aktivieren

o NAS-Konfiguration exportieren bzw. Speicherort dokumentieren

4.7.3 Endgerate
Netzwerk / Basis
e Hostnamen setzen (pmmuller, prstocker, nufahr)
e |P-Bezug auf ,automatisch (DHCP)* stellen
e Prifen, ob Gateway und DNS vom Router kommen
o Netzwerkprofil auf ,Privat” setzen
System / Updates
o Windows auf aktuellen Patchstand bringen
o Windows Defender / integrierter Virenschutz aktiv lassen
o Lokales Admin-Passwort setzen bzw. notieren
o Office Programme herunterladen
Anmeldung / Benutzer
e Benutzerkonten anlegen (auf jedem Gerat alle 3 Benutzer)
e gleichlautende Benutzernamen wie auf dem NAS
Netzlaufwerke / NAS-Zugriff
o Erreichbarkeit des NAS per \NAS-NAME oder \\IP testen
o Alle geforderten Shares mappen (GL / Auftragswesen / Allgemein ...)
o Prifen, ob die gesetzten Rechte greifen (Miller sieht mehr als Lager)
o Laufwerksbuchstaben sinnvoll vergeben (z. B. Z: = Auftragswesen, X: = GL)
Sicherheit
¢ Windows-Firewall aktiv lassen
¢ Datei- und Druckerfreigabe nur im privaten Netzwerkprofil zulassen
¢ Kein Gastkonto aktiv lassen

¢ Keine unndtigen Freigaben am Client erstellen



4.7.4

4.7.5

Remote Desktop
Auf dem Windows-Ziel-PC Remotedesktop aktivieren:
Interne IP des PCs notieren
Auf dem Router Portweiterleitung einrichten:
o Mendu ,Virtual Server® auswahlen
o Externen Port festlegen (53389)
o Interne IP des Ziel-PCs eintragen
o Internen Port auf 3389 setzen
o Protokoll: TCP
o Regel speichern/aktivieren
Von ausserhalb (WAN) verbinden:
o Remotedesktop-Client 6ffnen
o Als Computer: WAN-IP mit Port eingeben (XXX:XXX:XXX:XXX:53389)

o Mit glltigem Windows-Benutzer des Ziel-PCs anmelden

Logon Batch

Batch-Datei fertig und getestet bereithalten

Win + R und shell:common startup eingeben und bestatigen

die .bat-Datei direkt in den gedffneten Autostart-Ordner kopieren

abmelden und wieder anmelden, um die Ausfuhrung zu prifen



4.8 Sicherheit

Router / Perimeter

Admin-Passwort gedndert (nicht Standard, min. 12 Zeichen).
Remote-Administration vom WAN deaktiviert.

WLAN mit WPAS3, starkes Kennwort

Router-Konfiguration exportiert und gesichert.

WPS deaktivieren

Firewall aktiviert

Portfreigaben nur wenn nétig und gezielt eingesetzt

NAS (Synology)

Standard-Adminkonto dekativiert.

Starkes Passwort fur alle NAS-Benutzer.

Freigaben nur fur definierte Gruppen.

SMB nur im LAN freigegeben.

Automatische DSM-/Paket-Updates aktiviert (wenn erlaubt).

Windows-Clients

Windows Defender / integrierter Virenschutz aktiviert.
Windows Update aktiv. Windows auf aktuellem Stand.
Lokale Benutzerkonten nur fir berechtigte Personen.

Netzwerkprofil “privat’: Datei- und Druckerfreigabe nur intern.

Allgemeine Massnahmen

Passwortrichtlinie: mind. 8—12 Zeichen, kein Standard auf mehreren Geraten.

Backup/Export der NAS-Konfiguration (falls spater wiederhergestellt werden muss).
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5 Installationsprotokoll

5.1.1 Router
51.1.1 WAN

D-Link

DIR-842V2 HW:V2 FW:1.0.1 Home Settings Functions Management C I

Settings >> Internet >> WAN

Dynamic IPv4

EDIT RECONNECT

Connection type: Dynamic IPv4
Status: Connected @
Interface: WAN
Service type: Not selected
1P address: 192.168.2.127
Subnet mask: 255.255.255.0
Gateway IP address: 192.168.2.10

CHANGE CONFIGURATION [-\s)77.\[ed=10] "[e]]]

Abbildung 2 WAN-Konfiguration

Die WAN-Konfiguration des Routers ist so eingerichtet, dass die Verbindungsart iber DHCP
erfolgt. Das bedeutet, der Router bezieht seine o6ffentliche IP-Adresse automatisch vom
Internetanbieter (ISP). Der physische Anschluss zum Internet erfolgt dabei tber ein RJ45-
Netzwerkkabel, das den Router direkt mit dem Glasfasermodem verbindet. Die DNS-Server
werden ebenfalls automatisch vom Provider bezogen, sodass keine manuellen Einstellungen
notwendig sind.



5.1.1.2 LAN

Local IP Address Dynamic IP Addresses
192.168.0.1 Server -
255.255.255.0 192.168.0.06
Hostn nd IP*
dlinkrouter.local 192.168.0.30
based interf 1440

@ DNS relay

L% @_, AN IP address of
ARP Proxy

DHCP Options +

No rule created f

Abbildung 3 LAN-Konfiguration

In diesem Konfigurationsschritt wurde das lokale Netzwerk (LAN) des Routers eingerichtet.
Die Router-IP-Adresse wurde auf 192.168.0.1 mit der Subnetzmaske 255.255.255.0
festgelegt, womit das lokale Netz den Adressbereich 192.168.0.0/24 abdeckt. Unter dieser IP
ist auch das Router-Interface erreichbar, beispielsweise tiber den Hostnamen dlinkrouter.local.

Der integrierte DHCP-Server wurde aktiviert, um den verbundenen Geraten automatisch IP-
Adressen zuzuweisen. Der Adressbereich reicht von 192.168.0.6 bis 192.168.0.30, womit bis
zu 25 Gerate dynamisch eine Adresse erhalten kénnen. Die Lease-Dauer wurde auf 1440
Minuten (24 Stunden) festgelegt, was bedeutet, dass die vergebenen IP-Adressen taglich
erneuert werden mussen. Zusatzlich wurde die DNS-Relay-Funktion aktiviert, sodass der
Router selbst als DNS-Server fir die Clients im Netzwerk dient.



5.1.1.3 WLAN

2.4 GHz

Basic Settings

You can change basic parameters for the wireless interface of the device.

@ Enable Wireless © Wi-Fi Networks
ROESSNES Network name (SSID) ®
802.11 B/G/N mixed -
D muller_work Q)

@ Select channel automatically
() The least loaded data transfer channel will be used D muller_guests ®
@ Enable additional channels

Q@ atte

ava

Channe

auto (channel 13)

Enable periodic scanning

Scanning period (in seconds)

900

Abbildung 4 WLAN-Konfiguration

In diesem Konfigurationsschritt wurde das WLAN-Netzwerk des Routers eingerichtet. Das
Funkmodul wurde aktiviert und arbeitet im 2.4 GHz-Band im Modus 802.11 b/g/n mixed,
wahrend das 5 GHz-Band deaktiviert blieb. Es wurden zwei separate WLANSs erstellt:
.,muller_work® fur interne Gerate und ,muller_guests® fir Gaste. Beide Netzwerke nutzen die
moderne WPA3-Personal-Verschlisselung mit einem sicheren Passwort und AES-
Verschlisselungstyp.

Das interne WLAN ,muller_work* ist im regularen LAN-Netz eingebunden, wahrend das Gast-
WLAN ,muller_guests” in einem eigenen isolierten Netzwerk betrieben wird. Dadurch kénnen
Gaste zwar auf das Internet zugreifen, haben aber keinen Zugriff auf Gerate im LAN. Die
Funktion Client-Isolation ist im Gastnetz zusatzlich aktiv, sodass sich auch die verbundenen
WLAN-Clients untereinander nicht erreichen kénnen.

Die Sendeleistung blieb auf den Standardwerten, und die automatische Kanalauswahl sorgt
fir einen mdglichst stérungsfreien Betrieb. Uber das aktivierte Standard-NAT (Network
Address Translation) wird gewahrleistet, dass alle Gerate aus beiden WLANs (ber die
offentliche IP des Routers sicher ins Internet gelangen.
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Wi-Fi Network Security Settings
Network name (SSID)* Network authentication
muller_work WPA3-SAE v
" Hide SSID PeSHERaIET
ssssssscssee Q

@ Wireless network name (SSID) will not appear in the list of available
wirele rks with custt Go to a hidden network, you can connect
to manually specify the SSID of the access point

Q@ Password should be between 8 and 63 ASCII characters

Encryption type*

BSSID AES -

78:98:8:d0:0b:90 a

Group key update interval (in seconds)*
Max associated clients®

3600
0
_J© Enable shaping
@ Broadcast wireless network (©
Q@ Allows you to enable/disable broadcast of this SSID without
disconnecting the wireless module of the router. Can be used with the mode
"Wi-Fi Client”
_ ) Clients isolation
Q@ Block traffic between devices connected to the access point
Abbildung 5 Konfiguration internes WLAN
Wi-Fi Network Security Settings
Network name (SSID)* Network authentication
muller_guests WPA3-SAE -
» Hide SSID Password PSK*
o cosecsecseee Ny

(D Wireless network name (SSID) will not appear in the list of available
wireless networks with customers. Go to a hidden network, you can connect @ Password should be between 8 and 63 ASCIT characters
to manually specify the SSID of the access point

Encryption type®

BSSID AES .

78:98:€8:d0:0b:92 (4]

Group key update interval (in seconds)*

3600

Max associated clients®

20

_J© Enable shaping
@ Broadcast wireless network (O

(D Allows you to enable/disable broadcast of this SSID without
disconnecting the wireless module of the router. Can be used with the mode
“Wi-Fi Client”

_J» Clients isolation
(D Block traffic between devices connected to the access point
@ Enable guest network

@ Enable the guest network in order to isolate Wi-Fi dlients from the LAN
network

Abbildung 6 Konfiguration Gaste WLAN
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ften

B Windows PowerShell

IPv4-Adresse . . . . . . . . . . : 192,168.0.30
Subnetzmaske . . . . . . . . . . .255.255.0
Standardgateway . . . . . . . . . : .168.6.1

Ethernet-Adapter Bluetooth-Netzwerkverbindung:

Medienstatus. . .+« « . . . : Medium getrennt
Vexbxndungsspe‘lflsches DNS-Suffix:

Ethernet-Adapter vEthernet (WSL (Hyper-V firewall)):

Verbindungsspezifisches DNS-Suffix:
Verbindungslokale IPv6-Adresse . fe80: :UcBe:f5e0:Fd29:3c56%57
IPv4-Adresse . . . . 5 o 172.22.144.1

Subnetzmaske . . . . . . . . . . : 255.255.240.0 mullerwork  Nichtverbunden  Nachtmodus

Standardgateway . .
PS C:\Users\vetschjo> ping 192.168.0.21

Ping wird ausgefithrt fiir 192.168.0.21 mit 32 Bytes Daten:

Antwort von = B - TTL=128
Antwort von 192.168.6.2 i ms TTL=128 Studloefieite
Antwort von 192.168.0.2 i TTL=128
Antwort von 192.168.0.21: Bytes=32 Zeit=15ms TTL=128
°

Ping-Statistik fir 192.168.0.21:

Pakete: Gesendet = 4, Empfangen = 4, Verloren = @

(0% Verlust), =>

Ca. Zeitangaben in Millisek.:
= 12ms, Maximum 25ms, Mittelwert = 17ms
PS C: \Usexs\vetsch)o>

&

£3 60%

Abbildung 7 Ping-Test internes WLAN

ften
B Windows PowerShell + v

Verbindungsspezifisches DNS-Suffix:
Verbindungslokale IPv6-Adresse . : fe80::Uc8e:f5e0:fd29:3c56%57
IPvl4-Adresse . . . . . . . . . . 172.22.144.1
Subnetzmaske . . . . . . . . . . 255.255.240.0
Standardgateway .

PS C:\Users\vetschjo> p1ng 192.168.0.21

Ping wird ausgefithrt fiir 192.168.0

Antwort von 192.168.60.21: 2

Antwort von 192.168.6.2 2 Zeit=19ms TTL=128

Antwort von 192.168.60.2 2 Zeit=25ms TTL=128
0.2 2

Antwort von 192.168.6.21 Zeit=15ms TTL=128
Ping-Statistik fiir 192.168.0.21: - - -

Pakete: Gesendet = 4, Empfangen = 4, Verloren = 6
(0% Verlust),
Ca. Zeitangaben in Millisek.:

Minimum = 12ms, Maximum = 25ms, Mittelwert = 17ms o ® >
PS C:\Users\vetschjo> ping 192.168.6.21

Energiesparmodu VPN Studioeffekte

.21 mit 32 Bytes Daten:
Zeit=12ms TTL=128

muller_guests  Nicht verbunden  Nachtmodus

[

>

Ping wird ausgefithrt fiir 192.168.0.21 mit 32 Bytes Daten:
Antwort von 192.168. : Zielhost

Antwort von 192.168.0.28: Zielhost

Antwort von 192.168.0. Zielhost ni : 5| —
Antwort von 192.168.0.28: Zielhost nicht err =

Ping-Statistik fiir 192.168.60.21: [ ]
Pakete: Gesendet = 4, Empfangen = 4, Verloren =
(0% Verlust),

PS C:\Users\vetschjo>

]

Abbildung 8 Ping-Test Gaste WLAN

Auf diesen Bildern wurde Uberpruft, ob das interne WLAN (,muller_work“) und das Gaste-
WLAN (,muller_guests®) tatsachlich voneinander getrennt sind. Dazu wurde jeweils ein Ping-
Test auf ein Gerat im internen Netz durchgefihrt.

Im Work-WLAN funktionierte der Ping problemlos, was zeigt, dass Gerate in diesem Netz
miteinander kommunizieren kénnen. Im Guest-WLAN dagegen blieb die Verbindung ohne
Antwort, was bestatigt, dass das Gastnetz korrekt isoliert ist und keinen Zugriff auf das interne
LAN hat. Der Test belegt also, dass die Netzwerktrennung wie vorgesehen funktioniert.



5.1.1.4 Sicherheits-/Administrations-Einstellungen

In diesem Schritt wurde die System- und Sicherheitskonfiguration abgeschlossen. Das Admin-
Passwort wurde geandert und der Zugriff auf die Weboberflache auf das interne LAN
beschrankt. Der Remote-Zugriff Gber WAN bleibt deaktiviert. Die Firmware wurde geprift und
bei Bedarf aktualisiert, danach die Konfiguration exportiert und gespeichert. Zudem wurde die
Log-Funktion aktiviert und die Zeitsynchronisation per NTP mit pool.ntp.org eingerichtet, damit
alle Systemereignisse korrekt protokolliert werden.

System Time

You can set up automatic synchronization of the system time with a time server on the Internet

@ Enable NTP Timeiintecval hatween NTP iz NTP se
i Auto v
Get NTP server addresses using DHCP
Time inte e T ed NTP diel
Run as a server for the local network
Auto -
System date:
System Time: Main time zone -
GMT+01:00 Amsterdam, Berlin, Bern, Rome,

Synchronization:
Stockholm

Belgrade, Bratislava, Ljubljana
Brussels, Copenhagen, Madrid, Paris
Sarajevo, Skopje, Sofija, Vilnus, Zagreb

NTP Servers Budapest, Vienna, Prague, Warsaw
West Central Africa

pool.ntp.org X

ADD SERVER DETERMINE TIMEZONE

Abbildung 9 NTP-Setting Router

Log

REFRESH EXPORT

CONFIG[1407]: Saving config - OK
igmpx[3890]: active route 239.255.255.250 changed source from 192.168.0.16 to

5 [INFO]
[NOTE]

[NOTE]
[WARN]
[NOTE]

igmpx[3890@]: route 239.255.255.250 on upstream #0 activated with 192.168.2.160
dnsmasq-dhcp[3948]: no address range available for DHCPv6 request via bro@
d_service_gc[857]: Start GC

[NOTE]
[NOTE]
[NOTE]

d

d_service_gc[857]:
d_service_gc[857]:
d_service_gc[857]:
d_service_gc[857]:
service_gc[857]:
d_service_gc[857]:
d_service_gc[857]:
d_service_gc[857]:
d_service_gc[857]:
d_service_gc[857]:
d_service_gc[857]:
d_service_gc[857]:

Route@47: delete old service
Route@42: delete old service
FIREWALL_RULE@40: delete old service
IP@35: delete old service

udhcpc@26: delete old service
FIREWALL_RULE@23: delete old service
Rule@16: delete old service

Rule@14: delete old service

WiFi@10: delete old service
wscd_rlt@8: delete old service
MASQUERADE@6: delete old service

End GC

igmpx[3890]: active route 239.255.255.250 changed source from 192.168.2.160 to

[NOTE]
[WARN]
[NOTE]

igmpx[3890]: route 239.255.255.250 on upstream #@ activated with 192.168.2.115
dnsmasq-dhcp[3948]: no address range available for DHCPv6 request via bro
AUTH[857]: Attempt to proceed a RPC with invalid token: 29d5021f-db22-423a-9d46-

[NOTE] 29d5021f-db22-423a-9d46-

AUTH[857]: Attempt to proceed a RPC with invalid token:

bfc@c3ce159d

Abbildung 10 Router Logs
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User
admin @
New password L

Q@ Password should be between 1 and 31 ASCIT

characters

Password confirmation °
SAVE

Language

English A¢

Abbildung 11 Admin Settings Router

Local Update

@ current firmware version: 1.0.1

)= Restore factory defaults after firmware update

CHOOSEFILE... File is not selected

UPDATE FIRMWARE

Abbildung 12 automatische Updates Router

Factory
Reset factory default settings

Backup
Save current configuration to a
file

Restore
Load previously saved

configuration to the device

Save

Save current settings

Reboot

Reboot device

Remote Update

Idle time (in minutes)*

5

@ When the function “Stay signed in"
is enabled, then users are not redirected
to the login page despite the specified
idle time.

SAVE

. Check for updates automatically

Interval (in seconds)*

43200

@ 1t is unable to perform check for a new firmware version

CHECK FOR UPDATES

APPLY SETTINGS

Zudem haben wir die Firmware des Routers aktualisiert auf die neuste Version 1.0.3 (Stand

November 2025).
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5.1.2 NAS
5.1.2.1 Grundeinstellungen

< C R

A Nicht sicher 192.168.0.2:5000

P ] Q Aligemein  Netzwerkschnittstelle  Datenfluss-Steuerung  Statische Route  Konnektivitdt
Erstellen ~ Bearbeiten Verwalten ~
I Freigegebener Ordner )
LAN Statische IP
Verbunden ————
B Dateidienste Besibalian
Subnetzmaske:

== Benutzer und Gruppe IPv6-Adresse:

IPva IPV6 802.1X

Bo /LDAP Netzwerkstatus:
. omain,

PPPoE
® Eexterner Zugriff
/.\ Netzwerk
@ sicherheit

Bl Terminal & SNMP

o Info-Center

Bl Anmeldeportal

27‘6 Regionale Optionen
B, Benachrichtigung

W Hardware & Energie

Netzwerkkonfiguration automatisch erhalten (DHCP)
Manuelle Konfiguration verwenden

IP-Adresse: 192.168.0.2
Subnetzmaske: 255.255.255.0
Gateway: 192.168.0.1
DNS Server: 192.168.0.1
Als Standard-Gateway festlegen

MTU-Wert manuell einstellen

VLAN (802.1Q) aktivieren i

Abbildung 13 Netzwerkeinstellungen NAS

Wir haben das NAS im LAN erreichbar gemacht und ihm die korrekte statische IP gemass IP-
Konzept und Netzplan zugewiesen. Das Gateway und den DNS haben wir auf den Router

gesetzt.

A Allgemein

Geben Sie den Servernamen, den DNS-Server und die Standard-Gatewayinformationen ein.

Servername: mullernas

Standard-Gateway: 192.168.0.1 (LAN)
IPv6-Standard-Gateway: —

DNS Server manuell konfigurieren

Erweiterte Einstellungen

Abbildung 14 Hostnamen NAS

Bearbeiten

Dem NAS wurde der Hostnamen «mullernas» vergeben.



Projektdokumentation - Netz erstellen fir ein kleines KMU «M. Mller GmbH»

‘ Systemsteuerung

Iy Q - Uhrzeit  Sprache NTP Dienst

A Dateifreigabe Datum & Zeit

P Freigegebener Ordner

Aktuelle Zeit: 07.11.2025 09:22
B pateidienste Datumsformat: dd.MM.YYYY -
Zeitformat: 24-Stunden-Format -

= Benutzer und Gruppe

B Domain/LDAP Zeitzone

Zeitzone: (GMT+01:00) Amsterdam, Berlin, Rome ~
~  Konnektivitat

Q Externer Zugriff Zeiteinstellung
2 Netzwerk Monuet

@ sicherhett
Zeit: 09 > || 22 v |:| 48 v

Terminal & SNMP
- @ Mit einem NTP-Server synchronisieren

A System Server-Adresse: time.google.com -

© 1nfo-Center Status: profe...
Jetzt aktualisieren
@ Anmeldeportal

Abbildung 15 NTP-Settings NAS

Die Uhrzeit wird Gber NTP synchronisiert. Wir haben die Korrektheit der Zeit gepriift.

SMB AFP  NFS FTP  rsync  Erweitert

A SMB-Einstellungen
V' SMB-Dienst aktivieren
Arbeitsgruppe: WORKGROUP
Freigegebene Ordner fir Benutzer ohne Berechtigung ausblenden
v Ubertragungsprotokall aktivieren

Protokolleinstellungen  Protokolle anzeigen

Erweiterte Einstellungen

Hinweis:
« Sie konnen den Papierkorb auf der Bearbeiten-Seite von Freigegebener Ordner aktivieren.
« Nachdem Ordner in der Liste indizierter Ordner indiziert wurden, konnen sie mit Mac Finder oder Windows Explorer durchsucht werden.

Geben Sie die unten angegebene Adresse ein, um auf die freigegebenen Ordner mit einem PC in [hrem lokalen Netzwerk zugreifen zu konnen:
PC (Windows Explorer): \\mullernas
Mac (Finder): smb://mullernas

A Aggregationsportal

Aggregieren und verbinden Sie mehrere freigegebene Ordner im lokalen Netzwerk zu einem Portalordner auf Threr DiskStation. Mit dieser Funktion konnen Sie ganz einfach von Threm lokalen Computer aus direkt auf die wachsende Anzahl
freigegebener Ordner zugreifen.

Aggregationsportal aktivieren

unge

~ WS-Discovery

Lokale konnen die Winds nutzen, um auf die Datelen auf Threr DiskStation zuzugreifen.

v Aktivieren Sie die Wi um den Datei; uber SM8 zu erlauben

Abbildung 16 SMB-Dienst

Der SMB-Dienst ist standardmassig aktiviert. Dies belassen wir so.
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Erweiterte Einstellungen X

Allgemein macOS  Sonstiges

WINS-Server:
Maximales SMB-Protokoll: SMB3 hd
Mindest-SMB-Protokoll: [ SMB2 v

' SMB-Bereich: SMB2,SMB2 und Large MTU,SMB3
Verschlisselungsibertragungsmodus:  Client-definiert v
Server-Signierung aktivieren: Deaktivieren -

v/ Opportunistic Locking aktivieren

v/ SMB2 Lease aktivieren

SMB permanente Handles aktivieren (die protokollibergreifende Dateisperre
wird deaktiviert)

SMB-Cache loschen

Abbildung 17 SMB-Settings

Wir setzen die hdchst mdgliche SMB Version ein. Diese ist standardmassig auf mindestens
SMB2 und maximal SMB3 eingestellt. Eine héhere SMB-Konfiguration, z.B. nur SMB3 ist nicht
verfugbar.

DDNS Routerkonfiguration Erweitert

Connect konnen Sie sich v aberall aus leichter mit Threr DiskStation ve den. Aktivieren Sie einfach QuickConnect unte r

Abbildung 18 Remotezugriff NAS

Der Remotezugriff Gber QuickConnect ist standardmassig deaktiviert. Das belassen wir so.
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5.1.2.2 Benutzer und Gruppen

Benutzer Gruppe Erweitert

Erstellen Bearbeiten Loschen Delegieren ~

administrators
ALLE

BUERO

GL

http

LAGER

users

Abbildung 19 Ubersicht Benutzergruppen NAS

Wir haben die Gruppen gemass Berechtigungsmatrix angelegt: GL, BUERO, LAGER, ALLE

Benutzer Gruppe  Erweitert

Erstellen - Delegieren ~ Y
admin System default user Deaktiviert Deaktiviert
quest Guest Deaktiviert Deaktiviert
mmuller Deaktiviert Normal
mullerboss Deaktiviert Normal

rstocker Deaktiviert Normal

ufahr Deaktiviert Normal

Abbildung 20 Ubersicht Benutzer NAS

Wir haben die Benutzer angelegt und die Standardbenutzer auf «Deaktiviert» belassen, da wir
diese nicht nutzen. Die NAS-Konfiguration erfolgt Gber den Benutzer mullerboss.
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Nachfolgend zeigen wir, bei welchem Ordner welche Gruppen zu berechtigen sind.

Ordner GL

Freigegebenen Ordner GL bearbeiten X
Allg i Verschliisselung Berechtigungen Erweiterte Berechtigungen NFS-Berechtigungen
Lokale Gruppen - Q-
Name Vorschau Gruppenbere... Kein Zugriff Lesen/Schrei... Schreibgesch...  Benutzerdef...
administra... Lesen/Schreiben - v
ALLE Kein Zugriff = v
BUERO Kein Zugriff - v
GL Lesen/Schreiben - v
http Kein Zugriff - v
LAGER Kein Zugriff - v
users Kein Zugriff - v

7 Elemente C

Abbildung 21 Berechtigungsmatrix Ordner "GL"

Ordner Buchhaltung

Freigegebenen Ordner Buchhaltung bearbeiten X

Allgemein Verschliisselung Berechtigungen Erweiterte Berechtigungen NFS-Berechtigungen

Lokale Gruppen - Q-

Name Vorschau Gruppenbere... Kein Zugriff Lesen/Schrei... Schreibgesch...  Benutzerdef...
administra... Lesen/Schreiben - v

ALLE Kein Zugriff - v

BUERO Lesen/Schreiben - v

GL Schreibgeschiitzt - v

http Kein Zugriff - v

LAGER Kein Zugriff & v

users Kein Zugriff - v

7 Elemente C

Abbildung 22 Berechtigungsmatrix Ordner "Buchhaltung”
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Ordner Auftragswesen

Freigegebenen Ordner Auftragswesen bearbeiten X

Allgemein Verschliisselung Berechtigungen Erweiterte Berechtigungen NFS-Berechtigungen

Lokale Gruppen - Q-
Name Vorschau Gruppenbere... Kein Zugriff Lesen/Schrei... Schreibgesch...  Benutzerdef...
administra... Lesen/Schreiben - v
ALLE e = v
administrators
BUERO ese eloen - v
GL Schreibgeschitzt - v
http Kein Zugriff - v
LAGER Schreibgeschiitzt - v
users Kein Zugriff - v

7 Elemente C

Abbildung 23 Berechtigungsmatrix Ordner "Auftragswesen”

Ordner Public

Freigegebenen Ordner Public bearbeiten X

Allgemein  Verschliisselung Berechtigungen Erweiterte Berechtigungen NFS-Berechtigungen

Lokale Gruppen v Q-
Name Vorschau Gruppenbere... Kein Zugriff Lesen/Schrei... Schreibgesch...  Benutzerdef...
administra... Lesen/Schreiben - v
ALLE econ/cchroibon - =
administrators
BUERO z 09 C v
GL Kein Zugriff - v
http Kein Zugriff - v
LAGER Kein Zugriff = v
users Kein Zugriff - v

Abbildung 24 Berechtigungsmatrix Ordner "Public"
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5.1.2.3 Sicherheit und Wartung

Das Standard-Adminkonto des NAS haben wir deaktiviert. Das NAS wird Uber das von uns
erstellte Konto «mullerboss» konfiguriert. Dieses Konto hat ein starkes Passwort, das nur wir
und der Geschéftsleiter Herr Miiller kennen.

Automatische Updates haben wir auf dem NAS aktiviert und die aktuell genutzt Software auf
Versionsnummer gepruft: Das NAS lauft stand heute auf der neusten Software.

Die NAS-Konfiguration haben wir exportiert. Sie liegt dieser Dokumentation bei. Damit kann
im Stoérungsfall die hier dokumentierte Konfiguration wiederhergestellt werden.

5.1.3 Endgerate
5.1.3.1 Netzwerk / Basis
&

Datei Aktion Ansicht ?

&= 5: | = ﬂ

&' Computerverwaltung (Lokal) || Name Vollstandiger Name Beschreibung Aktionen
v Ué Systemn # Administrator Vordefiniertes Konto far die Verwa... Benutzer -
> (® Aufgabenplanung .
e . % DefaultAcco... Ein vom System verwaltetes Benu... Weitere Akti »
> [&] Ereignisanzeige r s o 3 eitere Aktionen
#, Gast Vordefiniertes Konto fiir Gastzuari...

> @ Freigegebene Ordner

v @& Lokale Benutzer und Gn ¥ Labor
% WDAGUtility...

Neuer Benutzer ? X

| Benutzer |
| Gruppen Benutzemame: meuler
> @ tesiing Volstandiger  Michael Miler
M Gerite-Manager Name:
v &3 Datenspeicher Beschreibung:

=* Datentragerverwaltung
> s Dienste und Anwendungen

Kennwort: secssessccee

Kennwort bestatigen: ~ ®eeeeeesscee

B Benutz

Benutzer kar

er muss Kennwort bei der nachsten Anmeldung andem:

Kennwort e ab

(] Konto ist deaktiviert

Hife Schliefien

Abbildung 25 Setup des Nutzers "mmuller”

Wir haben auf allen drei Endgeraten den jeweiligen Benutzer angelegt. Die Benutzer miissen
bei der ersten Anmeldung ihr Passwort neu setzen. Bei der Einfihrung des Systems haben
wir alle drei Personen in der Firma M. Miller GmBH auf die Passwortrichtlinie hingewiesen
und sie danach gebeten, sich zum ersten Mal an ihren Geraten einzuloggen. Sie mussten
dann bei der ersten Anmeldung direkt das Passwort neu setzen.
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@’ Willkommen Del WIndows

B Microsoft

Abmelden

Michael Miiller

Lokales Konto
L :
Mein Konto verwalten

Michael Muller

Q Suche L - e a

Abbildung 26 Screenshot Nutzeraccount (Quelle: Michael Miiller h6chstpersénlich)

Dies hat bei allen Nutzern geklappt. Hier ein Screenshot, der uns Michael Miller zukommen

lassen hat.

A Computerverwaltung
Datei Aktion Ansicht ?

oo nEXE= HBE

;.".j Gerate-Manager
v &3 Datenspeicher

= Datentragerverwaltung
> Fl Dienste und Anwendungen

2 gomputerverwal’(ung (Lokal) || Name Vollsténdiger Name Beschreibung
v m SystAeUmf - !;jAdministrator Vordefiniertes Konto fir die Verwa...
g % E -ga. - a.nung #,/ DefaultAcco... Ein vom System verwaltetes Benu...
; - F:::::::ez:'eg:)rdner &Gast Vordefiniertes Konto far Gastzugri...
w "
v & Lokale Benutzer und Gn 8 Labor
& rstocker Ruedi Stocker
3] Gruppen !;jWDAGUtiIity... Ein Benutzerkonto, das vom Syste...
> (®) Leistung

Abbildung 27 Zwischenstand der Benutzerverwaltung mit "rstocker”
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& Computerverwaltung
Datei Aktion Ansicht ?

oo @ XE= HE

& gomputerverwaltung (Lokal) || Name Vollstandiger Name Beschreibung
¥ Tfé System ?_;jAdministrator Vordefiniertes Konto fir die Verwa...
4 @ Auf.galf)enpla.nung !ijDefaultAcco... Ein vom System verwaltetes Benu...
> 4] Ereignisanzeige 4 Gast
> @l Freigegebene Ordner i Eigenschaften von Gast ? X
v & Lokale Benutzer und Gr|| &7, -2°°"
g'l rstocker - Ru Algemein  Mitglied von Profi
| Gruppen !;]WDAGUtlIlty...
> ®) Leistung &/ Gast

M Gerate-Manager
v g Datenspeicher

= Datentragerverwaltung Volistandiger Name:
> izg Dienste und Anwendungen

Beschreibung: Vordefiniettes Konto fur Gastzugriff auf den
Computer bzw. die Domane

Benutzer muss Kennwort bei der nachsten Anmeldung andem
@ Benutzer kann Kennwort nicht andem
@ Kennwort lauft nie ab
@ Konto ist deaktiviert

Konto ist gespent

Abbrechen Ubemehmen Hiffe

Abbildung 28 deaktivierte Gastbenutzer

Die Gastbenutzer sind standardmassig deaktiviert. Dennoch haben wir dies tberpruft.

Q  Einstellung suchen

Startseite
prstocker e Ethernet 2 ® Windows Update
icr HP EliteDesk 800 G8 Small Form Factor PC Verbunden Letzte Uberprifung: vor 14
Minuten
nbenenner

Abbildung 29 Hostname des PCs von Michael Miiller

Den Hostnamen haben wir bei allen Clients gesetzt: pmmuller, prstocker, nufahr
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& Einstellungen Q  Einstellung suchen - (2] X
@  Ruedistocker Netzwerk und Internet > Ethernet
@  Lokales Konto
Cf Netmwerk N
) Startseite peteaer
System Netzwerkprofiltyp

Bluetooth und Gerate ~ & 9
_ Offentliches Netzwerk (Empfohlen)
Ihr Gerat ist im Netzwerk nicht auffindbar. Verwenden Sie dies in den meisten Fallen - wenn Sie zu Hause, am Arbeitsplatz oder an

pstaweundiiternet einem &ffentlichen Ort mit einem Netzwerk verbunden sind.

© Privates Netzwerk
Ihr Gerat ist im Netzwerk sichtbar. Wahlen Sie diese Option aus, wenn Sie eine Dateifreigabe bendtigen oder Apps verwenden
mochten, die Uber dieses Netzwerk kommunizieren. Sie sollten die Personen und Gerate im Netzwerk kennen und ihnen vertrauen.

Personalisierung

E\N ¢0 8

Apps
Firewall- und Sicherheitseinstellungen konfigurieren
Konten

9

Zeit und Sprache . ) .
2 Authentifizierungseinstellungen Bearbeiten

#® Spielen
Getaktete Verbindung

- . _ Einige Apps anders, um die D zu verringern, wenn eine Verbindung mit Aus (@
K Barierefreineit diesem Netzwerk besteht

@ Datenschutz und Sicherheit Legen Sie ein Datenlimit fest, um die Datennutzung in diesem Netzwerk zu steuern

@ Windows Update

IP-Zuweisung: Automatisch (DHCP) Bearbeiten
DNS-Serverzuweisung: Automatisch (DHCP) Bearbeiten
Aggregierte 1000/1000 (Mbps) Kopiereh
Verbindungsgeschwindigkeit

(Empfangen/Senden):

Verbindungslokale IPv6-Adresse:  fe80:68c9:4541:8688:63f5%10

IPv4-Adresse: 192168021

IPv4-Standardgateway: 19216801

IPv4-DNS-Server: 192.168.0.1 (unverschiisselt)

Hersteller: Intel

Beschreibung: Intel(R) Ethernet Connection (14) 1219-LM

Abbildung 30 Netzwerksettings Client prstocker

Die Clients beziehen ihre IP automatisch tber DHCP. Wir haben gepruft, dass die IPs im von
uns vorgegebenen Bereich vergeben werden. Dies ist auch in diesem Screenshot hier
ersichtlich. Gateway und DNS sind auf den Router gesetzt.

& Einstellungen Q  Einstellung suchen - L
@  Ruedi Stocker Zeit und Sprache > Datum und Zeit
WP Lokaleskonto
1 0-51 @, Zeitzone o Region
) Startseite = @ (U1C+0100) Amsterdam, Beriin, Bern, Rom, Stockholm, Wien Schweiz
Freitag, 7. November 2025
B System
© Aktivieren Sie J fr di um die Zei it zu verbessern, Standorteinstellungen
© Bluetooth und Gerite
“®  Zeitzon tisch fest ® ~
@ Netzwerk und Internet :
Pe lisig = .
4 Personaisierung Zeitzone (UTC+01:00) Amsterdam, Berlin, Bern, Rom, Stockholm, Wien
B Apps
. Automatisch an Sommerzeit anpassen tin @D
& Konten
| ® Zeitund Sprache
©  Unrzeit automatisch festiegen tn @D
€ Spielen
K Barrierefreineit Uhrzeit und Datum in der Taskleiste anzeigen ) o
ﬁ Deaktivieren Sie diese Option, um lhre Zeit- und D auf der Taskleiste £ Q
@ Datenschutz und Sicherheit
@ Windows Update &)  Datums- und Uhrzeitformat andern >
(@ Zeitin der Mitteilungszentrale anzeigen Aus @
Zusitzliche Einstellungen
@, Jetzt synchronisieren
%O | cizte erfolgreiche Zeitsynchronisierung: 07.11.2025 10:5122 o =
Zusatzliche Kalender in Taskleiste anzeigen Keine zusatzlichen Kalender anzeigen

Abbildung 31 Time Settings Client prstocker

Die Uhrzeit haben wir bei allen Clients geprift.
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5.1.3.2

System / Updates

Q  Einstellung suchen

Windows Update

m Sie sind auf dem neuesten Stand

u Letzte Uberpriifung: Heute, 10:29 Nach Updates suchen

© Windows 11, version 25H2 ist verfiigbar. Herunterladen und installieren X

Neuerungen in diesem Update

Weitere Optionen

<

00

Erhalten Sie die neuesten Updates, sobald sie verfugbar sind.
Gehoren Sie zu den Ersten, die die neuesten nicht sicherheitsrelevanten Updates, Korrekturen und Verbesserungen erhalten, sobald diese verfiigbar sind Aus (@
Weitere Informationen

Updates aussetzen Fir 1 Woche anhalten v
Updateverlauf >
Erweiterte Optionen 5

Ubermittlungsoptimierung, optionale Updates, Nutzungszeit, weitere Update-Einstellungen

Windows-Insider-Programm N
Erhalten Sie Vorabversionen von Windows, um Feedback zu neuen Funktionen und Updates abzugeben

Abbildung 32 Update Zwischenstand Clients

Wir haben auf allen Clients die Windows Updates installiert. Es ist nun auf allen Clients das
aktuelle Windows installiert. Das hier noch ubrig gebliebene «Windows 11, version 25H2»,

welche

Raphael Beer uns als optional erklart hat. Er hat gemeint, wir sollen dieses nicht auch

noch installieren, da die Labor-Zeit dafir zu kurz ist.

Sicherheit auf einen Blick

Hier konnen

Sie den Sicherheits- und Integritatsstatus lhres

Gerats Gberpriifen und notwendige MaBnahmen ergreifen

@

(13 G = v

Viren- und Kontoschutz Firewall und Netzwerkschutz App- und Browsersteuerung Geratesicherheit Gerateleistung und -

Bedrohungsschutz Keine Aktion erforderlich Keine Aktion erforderlich Keine Aktion erforderlich
Keine Akt

Status anzeigen und integritat
waresicherheitsfunktionen Keine Aktion erforderlich

ion erforderlick

Oo
& e
Familienoptionen Schutzverlauf
Verwalten Sie, wie Ihre Familie Ansehen der neuesten
die Gerate verwendet. SchutzmaBnahmen und

Empfehlungen

Abbildung 33 Uberblick Schutzfunktionen

Wir haben den Windows Defender aktiviert und sichergestellt, dass alle Schutzfunktionen aktiv

sind. Die Firewall gehdrt hier dazu. Dennoch haben wir diese auch separat noch einmal im
Firewall-MenU Uberprtft. Sie ist aktiv.
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- - X
Abschlussarbeit Telematik X + o

< 4 o C ) > DieserPC > USBStick (D) > Abschlussarbeit Telematik Abschlussarbeit Telematik durchsuchen Q

® Neu ¥ @ B ® W M sotieren v = Anzeigen e+ (B Details
~ & Ninite - X
> @ OneDrive Name Anderu
[=] auto-connect-shares.bat 06.11.2 p, we...
B oty | e | —

R 57 OfficeSetup.exe 06.11.2(
= Bildschirmfo # Bhow details Write feedback | Cancel

4 Downloads #
[ Dokumente #
PR Bilder »
@ Musik »
[ Videos »
%= Lokaler Datentr:
T SWSetup

77 Autostart

7 Autostartdateier

> [l Dieser PC

> wm USB Stick (D) ‘

3Elemente 1 Element ausgewahit (415 KE) @ o

Abbildung 34 Installationsvorgang Ninite

Wir haben mit Ninite die Programme gemass Konzept installiert, die die Mitarbeiter von M.
Mdaller GmbH im Alltag brauchen.

Q I\Ja:w Apps, Einstellungen und Dokumenten suchen

Angeheftet Alle >
a & © LA 6 @
Word Microsoft Teams Spotify VLC media PowerPoint Excel

player skinned

5 © & &

7-Zip File Google Chrome OneNote Outlook
Manager

Abbildung 35 Installierte Software

Zudem haben wir auch die Office-Suite installiert.



5.1.3.3 Netzlaufwerke / NAS-Zugriff

= (m} X
B mullernas X +
< 1T C @ > Netzwerk > mullernas > rllemas durchsudhen Q
2= Anzeigen S’ Filter (D Details
) Start Auftragswesen Buchhaltung GL
A Katalog — — —
@ OneDrive Pablic
&M Desktop
' Downloads
4 Dokumente
PN Bilder
) Musik
K3 Videos
> [ Dieser PC
& Netzwerk

4 Elemente

I
(]

Abbildung 36 Ordnerstruktur NAS

Wir haben die Erreichbarkeit des NAS getestet. Die freigegebenen Ordner sind im LAN
sichtbar. Wir haben es auch aus dem WLAN muller_work getestet. Auch dort sind die Ordner
sichtbar. Zudem haben wir es aus dem WLAN muller_guests getestet, dort sind die Ordner
nicht sichtbar. Das Gast-WLAN trennt sein Netz also erfolgreich vom internen LAN.

Wichtiger Hinweis zum Priifen der Berechtigungen auf den Shares

Wir konnten die Ordner zwar sehen, aber leider konnten wir nicht auf die Ordner zugreifen, da
das Authentifizieren auf dem NAS nicht funktioniert hat. Wir haben Raphael Beer gefragt und
er meinte, nach eingehenden Untersuchungen, dass wir alles korrekt umgesetzt haben und er
sich den Fehler auch nicht erklaren kdnne. Gemeinsam sind wir zum Schluss gekommen, dass
es sich bei unserem Gerat um ein fehlerhaftes NAS handeln muss und wir deshalb leider
keinen Zugriff auf die Ordner haben. Konfiguriert ist aber alles korrekt, so meinte Raphael.

Glicklicherweise waren wir sehr gut auf diesen Zwischenfall vorbereitet. Wir haben einen
Logon Batch erstellt und bei allen Clients angewendet. Sobald unser fehlerhaftes NAS also
von Synology repariert wurde, werden die Clients beim Login automatisch die korrekten
Netzwerklaufwerke einbinden.
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&

Einstellungen

. Ruedi Stocker
- Lokales Konto

]
-

3]

B N ¢

Q@ X & Q@ (e

®

Startseite

System

Bluetooth und Gerate
Netzwerk und Internet
Personalisierung

Apps

Konten

Zeit und Sprache
Spielen

Barrierefreiheit

Datenschutz und Sicherheit

Windows Update

Q  Einstellung suchen

=+ > Erweiterte Freigabeeinstellungen

Private Netzwerke

Netzwerkerkennung
Ihr PC kann andere Gerate im Netzwerk suchen und von ihnen gefunden werden.

Mit dem Netzwerk verbundene Gerate automatisch einrichten

Datei- und Druckerfreigabe
Anderen im Netzwerk erlauben, auf freigegebene Dateien und Drucker auf diesem Gerat zuzugreifen

Offentliche Netzwerke

Netzwerkerkennung
Ihr PC kann andere Gerate im Netzwerk suchen und von ihnen gefunden werden.

Datei- und Druckerfreigabe
Anderen im Netzwerk erlauben, auf freigegebene Dateien und Drucker auf diesem Gerat zuzugreifen

Alle Netzwerke

Freigabe des offentlichen Ordners
Anderen im Netzwerk erlauben, Dateien in 6ffentlichen Ordnern zu lesen und zu schreiben

Dateifreigabeverbindungen
der 128-Bit- fir Gerate, welche dies unterstitzen

Kennwortgeschiitztes Freigeben

Nur Personen mit einem Benutzerkonto und Kennwort auf diesem PC knnen auf freigegebene Dateien, Drucker und

sffentliche Ordner zugreifen.

Zugehoriger Support

é@ Hilfe aus dem Web

Abbildung 37 Freigabeeinstellungen Clients

Aktuelles Profil A

Aus @

128-Bit-Verschlusselung (empfohlen) ~

en @D

Eine Idee war, dass es ggf. an diesen Einstellungen liegen kénnte. Doch auch dies behob

unser Problem nicht.
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5.1.4 Remote Desktop

Fir den Remotezugriff wurde auf dem Ziel-PC Remotedesktop aktiviert und die interne IP
(192.168.0.21) notiert. Im Router wurde unter Port Forwarding eine Regel erstellt, die den
externen Port 53389 auf den internen Port 3389 (TCP) weiterleitet, mit aktiviertem NAT
Loopback. Anschliessend wurde die Verbindung Uber den Windows-Remotedesktop-Client
getestet — das Anmeldefenster erschien, womit die Portweiterleitung und der RDP-Zugriff
erfolgreich funktionierten.

General Settings Private Network Settings
. Enable Private IP*
192.168.0.21 v
Name™
Remote Desktop Private port*
3389
Template

@ You can specify one port, several ports separated by a comma (for
example, 80,90), or a range of ports separated by a colon (for example,

Interface 80:90)

Protoco

TCP v

@ NAT Loopback

Public Network Settings
The following ports are used in remote access
settings and other rules for virtual servers:

Remote IP *3999"

Q@ You can specify a single IP address, or a subnet IP address (for You cannot use them for the current rule.

example, 10.10.10.10/24)

ADD REMOTE IP

Public port™

53389

@ You can specify one port, several ports separated by a comma (for
example, 80,90), or a range of ports separated by a colon (for example,

80:90)

Abbildung 38 Portfreigabe RDP

Bei der Einrichtung der Portweiterleitung wurde aus Sicherheitsgriinden ein alternativer
externer Port (53389) statt des Standardports 3389 verwendet, um automatisierte Angriffe zu
erschweren. Grundsatzlich ist es jedoch nicht zu empfehlen, Remote-Desktop-Verbindungen
direkt aus dem Internet zuzulassen, da dies ein erhebliches Sicherheitsrisiko darstellt. Sicherer
ware der Zugriff iber ein VPN oder eine verschlisselte Remote-Verbindung.




Projektdokumentation - Netz erstellen fur ein kleines KMU «M. Muller GmbH»

) 1w wwraeaeas = ruesigers

/} . Windows-Sicherheit

A Anmeldeinformationen eingeben cung -

@  Diese Anmeldeinformationen werden fiir das Herstellen einer & Remotedesktop
Verbindung mit 192.168.2.127 verwendet. ) Verbindung

@ Benutzername i 192.168.2.127:53389

3 Benutzernam Benutzemame: Nicht angegeben

L Beim Herstellen der Verbindung werden Sie zum Eingeben

g Kennwort von Anmeldeinformationen aufgefordert.

[ Kennwort

k. \7 Anmeldedaten speichern

id

" |

Abbildung 39 Login-Screen Remote Desktop aus externem Netzwerk

5.1.5 Logon Batch

= (m] X
Autostart X &0
I C J > -+ Microsoft > Windows > Startmeni > Programme > Autostart Autostart durchsuchen Q
Neu Sortieren = Anzeigen aee Details
® N sorti 9 (B etail
~
v Name Anderungsdatum Typ GroBe
a
EJ Katal [Z] auto-connect-shares Windows-Batchda... 2KB
atalog
,',3_] DesktopInfob4.exe Verknipfung 2KB
T4 FOG User Service Verknipfung 1KB
@l Desktop » )
ﬁ FOGTray.exe - Verknapfung Verknipfung 2KB
L Downloads  # [ aufwerkverbinden 2 Windows-Batchda... 1k8
= Dokumente »
PN Bilder »
@ Musik »
i3 Videos »
> [l Dieser PC
> we USB Stick (D)
> & Netzwerk
5 Elemente =0

Abbildung 40 Inhalt gemeinsamer Autostart-Ordner

In diesem Schritt wurde eine Batch-Datei (auto-connect-shares.bat) erstellt und in den
gemeinsamen Autostart-Ordner kopiert, damit sie beim Systemstart automatisch ausgefuihrt
wird. Dadurch sollten sich die Netzlaufwerke der Benutzer (mmuller, rstocker, ufahr)
automatisch verbinden. Beim Test nach dem erneuten Anmelden zeigte sich, dass die Datei
korrekt gestartet wurde, was die Funktion des Autostarts bestatigt. Aufgrund von oben
erwahnter technischer Probleme mit dem NAS schlug die automatische Anmeldung allerdings
fehl. Damit wurde aber erfolgreich nachgewiesen, dass das Skript grundsatzlich funktioniert
und im Autostart richtig eingebunden ist.




1k D £

c+] C:\WINDOWS\system32\cmd. X 1P| s

Das Kennwort fiir \\mullernas\Public ist ungiiltig.

Geben Sie den Benutzernamen fiir "mullernas" ein:

Abbildung 41 Fehlermeldung Batch Skript



6 Testfalle und Testprotokoll

Tabelle 6 Testfall 1

ID

T1

Beschreibung

Die Dokumente der Firma kénnen mit einer gangigen Office-Suite
auf den Arbeitsstationen bearbeitet werden: Die Office-Suite
bestehend aus Word, PowerPoint und Excel ist installiert und es
lassen sich damit Office-Dokumente 6ffnen, bearbeiten und
speichern.

Testvoraussetzung

Die Office-Suite bestehend aus Word, PowerPoint und Excel ist
auf allen 3 Clients installiert und es ist Zugriff auf ein
Firmendokument vorhanden. Alle Nutzer verfligen Uber eine
gultige Produktlizenz.

Testschritte

1. Dokument, welches auf dem NAS liegt auf Client 6ffnen
2. Eine kleine Anderung vornehmen

3. Datei unter neuem Namen speichern

Erwartung

Offnen, Bearbeiten und Speichern ohne Fehlermeldung mdglich

Ergebnis

Das Offnen, Bearbeiten und Speichern von lokalen Dokumenten
war ohne Fehlermeldung mdglich. Jedoch konnte Aufgrund
technischer Probleme nicht auf das Netzwerklaufwerk zugegriffen
werden.

Fehlerbeschreibung

Der Zugriff auf die freigegebenen Ordner war nicht mdglich, da die
Authentifizierung auf dem NAS fehlschlug. Laut Ricksprache mit
Raphael Beer war die Konfiguration korrekt, weshalb der Fehler
auf ein defektes NAS-Gerat zurlckzufuhren ist. Das NAS wird
beim Kunden ausgetauscht.

Tabelle 7 Testfall 2

ID

T2

Beschreibung

Die drei Clients beziehen dynamische IP-Adressen tber DHCP.

Testvoraussetzung

DHCP-Server auf Router aktiviert

Testschritte

1. Client mit LAN/WLAN verbinden
2. IP-Adresse mit ipconfig prifen

3. Fur die Ubrigen zwei Clients wiederholen




Erwartung

Client erhalt automatisch eine gultige IP-Adresse aus dem LAN-
Bereich. Die IP-Adresse liegt im dynamischen Bereich des Netzes:
192.168.0.6 - 192.168.0.30

Ergebnis

Der Client erhalt automatisch eine glltige IP-Adresse aus dem
LAN-Bereich. Die IP-Adresse liegt im dynamischen Bereich des
Netzes: 192.168.0.6 - 192.168.0.30. In unserem Fall erhielt:
pmmuller = 192.168.0.16

prstocker = 192.168.0.21
nufahr = 192.168.0.10

Fehlerbeschreibung

Tabelle 8 Testfall 3

ID

T3

Beschreibung

Uberprifung der Begrenzung auf maximal 25 DHCP-Adressen in
der DHCP-Konfiguration des Routers.

Testvoraussetzung

DHCP-Server aktiv und Adresspool auf 25 Adressen begrenzt.

Testschritte

1. Konfigurationsseite des Routers 6ffnen

2. DHCP-Konfiguration Uberprifen

Erwartung Die DHCP-Konfiguration im Router ist korrekt aufgesetzt, so dass
sie maximal 25 IP-Adressen im Bereich 192.168.0.6 -
192.168.0.30 vergeben darf.

Ergebnis Die DHCP-Konfiguration im Router ist korrekt aufgesetzt, so dass

sie maximal 25 IP-Adressen im Bereich 192.168.0.6 -
192.168.0.30 vergeben darf. Siehe Abbildung: Abbildung 3 LAN
Konfiguration

Fehlerbeschreibung

Tabelle 9 Testfall 4

ID

T4

Beschreibung

Sicherer Internetzugang ins WAN Uber HTTP und HTTPS

Testvoraussetzung

Router ist mit dem Internet verbunden; Firewall aktiv

Testschritte

1. Im Browser http://example.com/ 6ffnen




2. https://www.post.ch/de 6ffnen
3. Bei der HTTPS-Webseite das Schloss-Symbol priifen

Erwartung HTTP- und HTTPS-Verbindungen funktionieren; HTTPS zeigt
gultiges Zertifikat.
Ergebnis HTTP- und HTTPS-Verbindungen haben funktioniert; HTTPS zeigt

glltiges Zertifikat.

Fehlerbeschreibung

Tabelle 10 Testfall 5

ID

T05

Beschreibung

Router-Konfiguration ist als Datei exportiert

Testvoraussetzung

Admin-Zugang zum Router vorhanden, Router vollstandig
konfiguriert.

Testschritte

1. Im Konfigurations-Interface des Routers die Konfigurationsdatei
exportieren

3. Datei abspeichern

Erwartung Konfigurationsdatei wird erfolgreich erstellt, heruntergeladen und
gespeichert
Ergebnis Die Konfigurationsdatei wurde erfolgreich erstellt, heruntergeladen,

gespeichert und liegt dem Dokument bei.

Fehlerbeschreibung

Tabelle 11 Testfall 6

ID

T06

Beschreibung

Berechtigungsmatrix ist korrekt in NAS-Ordnerstruktur umgesetzt

Testvoraussetzung

Benutzer und Freigaben am NAS eingerichtet

Testschritte

1. Mit Benutzer mmuller anmelden

2. Auf freigegebene und gesperrte Ordner zugreifen und prifen,
ob der Zugriff wie erwartet funktioniert

3. Dasselbe mit Benutzer rstocker und ufahr wiederholen




Erwartung

Jeder Benutzer hat nur Zugriff auf fir ihn vorgesehene Ordner

Ergebnis

Leider konnten wir dies nicht prifen, da unser NAS fehlerhaft war.
Wir haben zusammen mit Raphael Beer versucht eine Lésung zu
finden, leider ohne Erfolg. Das Problem beschreiben wir detailliert
im Kapitel Installationsprotokoll -> Endgerate ->
Netzwerklaufwerke.

Fehlerbeschreibung

Den Fehler beschreiben wir detailliert im Kapitel
Installationsprotokoll -> Endgerate -> Netzwerklaufwerke.

Tabelle 12 Testfall 7

ID

TO07

Beschreibung

Auf den zwei PCs und dem Laptop ist je fur den Benutzer das
korrekte Benutzerkonto und -profil angelegt.

Testvoraussetzung

Benutzerkonten

Testschritte

1. Auf dem Geréat von Herr Miller mit dem Benuter mmuller
anmelden

2. Auf dem Geréat von Herr Stocker mit dem Benutzer rstocker
anmelden.

3. Auf dem Geréat von Herr Fahr mit dem Benutzer ufahr
anmelden.

Erwartung Die Gerate haben den korrekten Benutzer angelegt und ein
Anmelden ist mdglich. Das Benutzerprofil wird geladen.
Ergebnis Die Gerate haben den korrekten Benutzer angelegt, ein Anmelden

ist méglich. Die Benutzerprofile wurden geladen. Die Gastbenutzer
sind auf allen Geraten deaktiviert.

Fehlerbeschreibung




7 Fazit

Im vorliegenden Projekt haben wir flr die M. Muiller GmbH ein vollstandiges Firmennetz flr
drei Arbeitsplatze geplant, eingerichtet und dokumentiert. Ziel war eine funktionale, sichere
und Ubersichtliche IT-Infrastruktur, die sowohl den Arbeitsalltag als auch Wartung und
Erweiterung ermoglicht.

Bereits in der Konzeptphase legten wir grossen Wert auf ein logisches, einheitliches
Systemdesign. Das Namens- und IP-Konzept, die Berechtigungsmatrix und der Netzplan
bildeten die Grundlage fir unsere Umsetzung. Durch klare Strukturen konnten Router, NAS
und Clients konsistent konfiguriert werden.

Der Router wurde mit DHCP, WPA3-Verschlisselung und automatischen Updates sicher
eingerichtet. Das interne WLAN und das Gaste-WLAN sind sauber voneinander getrennt, das,
und viele weitere sicherheitsrelevanten Punkte haben wir auch explizit getestet. Auf dem NAS
richteten wir Benutzer, Gruppen und Freigaben gemass Berechtigungsmatrix ein. Der einzige
technische Zwischenfall war ein Hardwarefehler des NAS, der die Anmeldung verhinderte,
obwohl die Konfiguration korrekt war. Dies lag aber ausserhalb unserer Kontrolle und wurde
von Raphael Beer auch so bestatigt.

Die Windows-Clients erhielten einheitliche Benutzerkonten, aktuelle Updates, aktiven
Virenschutz und die benétigte Software Uber ein Ninite-Paket. Uber eine Logon-Batchdatei
werden beim Start automatisch Netzlaufwerke.

Alle definierten Testfalle verliefen erfolgreich, bis auf den erwdhnten NAS-Fehler. Sicherheit,
Funktionalitat und Wartbarkeit konnten nachgewiesen werden. Durch die Exportdateien von
Router und NAS ist das System bei Bedarf rasch wiederherstellbar.

Reflexion

Das Projekt hat uns gezeigt, wie entscheidend eine strukturierte Planung und sorgfaltige
Dokumentation fur den Erfolg eines IT-Projekts sind. Besonders die Arbeit mit Netzplanen, IP-
Konzept und Berechtigungsmatrix hat uns geholfen, die logischen Zusammenhange unseres
Netzwerks gut zu planen, damit wir es auch in der vorgesehenen Laborzeit umsetzen konnten.
Auch die enge Abstimmung im Team war zentral — wir mussten unsere Aufgaben klar aufteilen,
Abhangigkeiten beachten und uns gegenseitig kontrollieren. Damit haben wir viel Uber
Teamarbeit und Kommunikation gelehrt. Zudem sind wir allgemein sehr zufrieden mit unserer
Zusammenarbeit.

Gleichzeitig wurde deutlich, dass Fehler und unerwartete Hindernisse ein wesentlicher Teil
des Lernprozesses sind. Der NAS-Defekt zwang uns, die gesamte Konfiguration nochmals im
Web-Ul auf Herz und Nieren zu prifen, Hypothesen aufzustellen und strukturiert nach
Ursachen zu suchen. Dadurch konnten wir unser technisches Verstandnis vertiefen und unser
Vorgehen professionalisieren. Wir haben gelernt, wie wichtig es ist, nicht nur technische
Aufgaben korrekt auszuflihren, sondern sie auch nachvollziehbar zu dokumentieren und fiir
Dritte verstandlich zu gestalten. Insgesamt war dieses Projekt eine sehr praxisnahe und
wertvolle Erfahrung, die uns ein reales Bild davon vermittelt hat, wie Netzwerkplanung,
Sicherheit und Benutzerverwaltung in einem KMU zusammenspielen.
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9.3 Dateien

Folgende Dateien liegen der vorliegenden Arbeit bei.

Dateiname

Inhalt

Netzwerk_MaillerGmbh.drawio

Netzwerkplan

Mdller_Software 7Zip Chrome Spotify Teams VLC
Installer.exe

Ninite Istallationsskript

auto-connect-shares.bat

Logon Batch Datei

DIR-
842V2_1.0.1_2.53.0_2025.11.07.08.51.18_config.tar.gz

Exportierte Konfiguration des
Routers

mullernas_20251107.dss

Exportierte Konfiguration des
NAS




